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FICHA COMERCIAL DO PRODUTO
Conectividade Segura

Product Number: 1.4.R1.02 Versio: 1.0
Tipo do servigo: SOFTWARE COMO SERVICO (SaaS)
Nome do Produto: Conectividade Segura

1 APRESENTACAO DO PRODUTO

O produto Conectividade Segura oferece um servigo gerenciado de rede local sem fio
(WLAN) que opera integrada na rede local do CLIENTE.

O produto Conectividade Segura consiste em uma solugdo baseada em equipamentos
de Ponto de Acesso Wi-Fi (Access Points) integrados a um sistema controlador de acesso a rede
sem fio (Controlador WLAN) que opera no Datacenter da CELEPAR. Essa arquitetura oferece um
servico de rede local sem fio (WLAN) integrada na rede local do CLIENTE.

A CELEPAR observando as melhores praticas de seguranca da informagdo e em
concordancia com a legislacdo vigente, possui equipe especializada para uso de diferentes
tecnologias visando o controle de conexdes de rede WLAN, controle de acesso a Internet e seus
conteudos. Com isso a CELEPAR busca manter a rede WLAN protegida contra acessos nao
autorizados.

Para protegdo do acesso a Internet é utilizado uma solugédo de filtro de conteudo cuja gestao é
realizada pela CELEPAR.

1.1 Caracteristicas do Produto
O produto de Conectividade Segura ¢ disponibilizado através da modalidade:
ACESSO WI-FI — INTERNET VISITANTES - INTERNO

Modalidade de servigo para o publico e visitantes com acesso exclusivamente a internet e
autenticagdo através de portal (captive portal). Com a administragdo, geréncia e segurancga
centralizados na CELEPAR.

Os equipamentos de Ponto de Acesso sdo fornecidos, configurados e mantidos pela
CELEPAR, a operacdo dos equipamentos é integrada ao controlador de acesso a rede sem fio
(Controlador WLAN) no Datacenter da CELEPAR.

O equipamento Ponto de Acesso esta disponivel em modelos para uso interno, permitindo
a conexao de até 256 dispositivos WI-FI simultaneos e esta limitado a banda do link internet
contratado pelo CLIENTE.

1.1.1 Beneficios do Produto

Com a implantacao e uso deste produto podem ser alcangados os seguintes beneficios:
o Administragao e seguranca simplificadas pela Celepar.

o Portal de autenticacao para visitantes e suporte para multiplos dispositivos.
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2 QUADRO RESUMO DA FORMA DE CONTRATACAO

O produto Conectividade Segura ¢ disponibilizado através do PLANO DE CONSUMO DO
PRODUTO, conferindo ao CLIENTE o direito de uso do produto. Os volumes dos servigos
prestados, por sua vez, estardo disponiveis ao CLIENTE, conforme a opgao a ser indicada no
documento QUADRO DE VOLUMES E VALORES anexo ao contrato do CLIENTE, o qual é
especificado com base no Erro: Origem da referéncia nao encontrada.

Os volumes dos servicos sao planejados em conjunto com o cliente e devem respeitar as
quantidades minimas e maximas de cada servico contratado pelo CLIENTE. Cada servigo
oferecido pelo produto possui uma unidade de medida de consumo para contabilizar o
faturamento ao cliente. Na tabela a seguir sdo definidas as unidades de medidas de cada servigo
a serem aplicadas na contabilizagdo do faturamento do produto.

Servico do Item de Servigco Unidade Forma Tipo de | Nivel de | Part Number
Produto Medida Faturamento | Suporte | Servigo

PLANO DE Acesso Wi-Fi — Internet Ponto de Variavel Mensal Tipo A 04 1.4.R1.02.001.A.04
CONSUMO DO Visitantes — Interno Acesso

PRODUTO

RESPONSABILID |Implantagéo Unitario Por demanda - - 1.4.R1.02.201.0.00
ADE DO CLIENTE

Tabela 1: Tabela de Servigos do Produto

A contratagao do produto se perfaz considerando os servigos catalogados na tabela acima.
Em sendo a primeira contratagao deste produto pelo CLIENTE, sera compulsoria a contratacao de
NO Minimo uma RESPONSABILIDADE DO CLIENTE. A especificagdo de cada um dos servigos do produto
serdo detalhados na sequéncia deste documento.
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3 PLANO DE CONSUMO DO PRODUTO

Nome do Servigo: PLANO DE CONSUMO DO PRODUTO
Part Number Tipo de Suporte Nivel de Servico
1.4.R1.02.001.A.04 Suporte Tipo A ANS Nivel 04

3.1 Descrigao do Plano de Consumo do Produto

O produto Conectividade Segura contempla a prestacdo dos servicos de operacao e
suporte visando manter continuamente o produto para o cliente, executando atividades
necessarias a utilizagcdo da solucdo de forma adequada em conformidade com caracteristicas
técnicas do produto, sendo estes servigcos executados obedecendo aos niveis de servigo
previamente estabelecidos. Para atender esses objetivos s&o contempladas as seguintes
atividades:

* Gestao de requisigdes de suporte ao ADMINISTRADOR LOCAL designado pelo CLIENTE
para esclarecimento de duvidas ou solucido de problemas relacionados as funcionalidades
de operacao do sistema quando nao documentadas;

* Gestao de incidentes que afetam o funcionamento normal do produto, limitado ao escopo
de funcionalidades que compreendem o produto de acordo com o Tipo de Suporte e
Acordo de Nivel de Servigo contratado.

3.2 Condigoes para Prestacao dos Servigos

Para a utilizacdo do servico Conectividade Segura o CLIENTE devera fornecer e manter
localmente a infraestrutura e equipamentos que compreendem a rede local de dados (LAN),
conforme descrito a seguir:

* Infraestrutura de cabeamento: sistema de cabeamento de telecomunicagbes, atendendo,
no minimo, os requisitos de Categoria 5e;

¢ Infraestrutura elétrica.

Além disso, as unidades do CLIENTE deverdo possuir conexao com a Internet, através de
link de dados, incluindo o seguinte:

* Acesso a Internet com servico de DHCP Server para fornecer enderecos IP para os
PONTO DE ACESSO WI-FI e dispositivos conectados (celulares, tablets, etc) e NAT para
endereco IP valido com capacidade para todos os dispositivos conectados.

Para utilizagao do servigo, o CLIENTE devera cumprir as seguintes condi¢cdes a seguir, de
acordo com a modalidade de servigo contratada:

» Switch de rede com recurso PoE através do protocolo 802.3at ou tomada elétrica junto ao
switch para alimentacao do injetor PoE;

» Switch de rede gerenciavel com recurso de VLANS (802.1Q) caso o cliente deseje separar
o trafego de Internet Visitantes do resto da rede.
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PONTO DE ACESSO WI-FI — INTERNET VISITANTES

* Fornecimento do Plano de Dimensionamento WI-FI (andlise do ambiente de rede e
planejamento de WI-FI) elaborado pela CELEPAR ou projeto basico equivalente fornecido
pelo CLIENTE;

* Contratagdo de um ou mais PONTOS DE ACESSO WI-FI fornecidos pela CELEPAR.

A CELEPAR cedera ao CLIENTE, em regime de COMODATO, os equipamentos de
PONTOS DE ACESSO WI-FI, cujas quantidades, especificagdes e condigbes constardo dos
documentos TERMO DE COMODATO e TERMO DE RECEBIMENTO, que acompanhardo a
entrega dos equipamentos.

3.3 Forma de Atendimento

Serao fornecidos ao cliente equipamentos PONTOS DE ACESSO WI-FI, de acordo com
Plano de Instalagao.

A partir da contratacdo do servico, a CELEPAR passara a operar, monitorar, atuar sobre
incidentes e efetuar as atividades de manutencao preventiva, tomando as medidas necessarias
para manutencdo da normalidade das operacdes. A medida da necessidade, o CLIENTE podera,
através de mecanismo de comunicacao estabelecido, solicitar o servigco de apoio a utilizagdo do
sistema ou relatar algum incidente, categorizando-o conforme seu nivel de severidade o que
determinara as agdes definidas no nivel de servigo previsto.

A CELEPAR prestard suporte técnico de maneira a garantir o pleno funcionamento a
Conectividade Segura através da abertura de Solicitagcdo de Servigo, pelo CLIENTE.

O CLIENTE devera designar um ADMINISTRADOR LOCAL do Conectividade Segura o
qual sera responsavel pelas tratativas entre o CLIENTE e a CELEPAR relacionadas a operacéao e
ao suporte técnico.

3.4 Composicao do Servigo para Consumo do Produto
A prestacao do servigo Conectividade Segura serdo empregados os seguintes recursos:
* Equipe técnica especializada;
* Gestado de acesso a rede WLAN e registros de autenticagao de usuarios;
* Fornecimento e configuragdo do equipamento PONTO DE ACESSO WI-FI;

* Teste de qualidade de servico entre o equipamento PONTO DE ACESSO WI-Fl e a
CONTROLADORA WI-FI CELEPAR, limitada a banda do link de acesso Internet do cliente;

* Acompanhamento remoto do funcionamento do SERVICO DE REDE WI-FI;

* Manutencao da qualidade de sinal de WI-FI.

A prestagdao do servigco Conectividade Segura contempla recursos de infraestrutura e
servigos técnicos especializados da CELEPAR que suportam todos os elementos necessarios
para o correto funcionamento da operagao do produto no Datacenter, que possui as seguintes
caracteristicas:
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* Ambiente monitorado por Software e por operadores na Sala de Controle durante 24 horas
por dia e 7 dias por semana, com climatizacdo adequada e com energia estabilizada;

* Ambiente com sistema de protegao contra a falta de energia, por meio de utilizagdo de No-
break e Grupo Motor Gerador, visando reduzir falhas de fornecimento de eletricidade por
parte da concessionaria de energia e proteger os equipamentos instalados das oscilagdes
elétricas;

* Monitoramento de climatizacdo do ambiente do Datacenter por meio de alarme sonoro
acionado em casos de frio, calor ou umidades excessivas, visando manutencao da
temperatura adequada ao funcionamento dos equipamentos e a maximizagcéo de sua vida
atil;

* Monitoramento do ambiente do Datacenter por circuito interno de TV;

* Protecao por meio de sistema de alarme anti-fumacga, detec¢cdo e combate a incéndio nos
ambientes do Datacenter;

» Utilizagao de barreiras de protecao fisicas, contendo portas de seguranga codificadas, para
permitir acesso em ambientes criticos apenas aos técnicos autorizados.

3.5 Servigos Nao Contemplados

Os seguintes itens ou atividades néo estdo contemplados nesta solugao:

e Suporte de nivel 1 aos usuarios do servico de Conectividade Segura, por exemplo:
Configuragao do dispositivo mével do cliente;

* Correcado de problemas gerados por limitagbes técnicas do equipamento do cliente ou
referentes a qualquer hardware de propriedade do cliente ou link de acesso internet do
cliente;

* Correcdo ou acompanhamento de falha de acesso ocasionado pelas operadoras de
telecomunicagodes;

* Fornecimento dos circuitos de comunicagdo de dados privativos entre o CLIENTE e a
CELEPAR;
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4 IMPLANTAGCAO DO PRODUTO

Nome do Servico: RESPONSABILIDADE DO CLIENTE
Part Number 1.4.R1.02.201.0.00

Para a implantagdo da solugéo, sera elaborado em conjunto, CELEPAR e CLIENTE, o
Plano de Implantagao levando em conta a disponibilidade das equipes e considerando que o0s
servigos serdo executados remotamente.

Em até 5 (cinco) dias uteis apds a assinatura do contrato, o CLIENTE devera indicar os
Representantes Técnicos designando as competéncias de cada represente de acordo com seu
quadro organizacional, para assumirem as decisbes e condugdo das atividades por parte do
CLIENTE, para que se dé inicio a elaboragédo do Plano de Implantagdao. O prazo para a
elaboragdo do Plano de Implantagao é estimado em 10 (dez) dias uteis.

A implantagao do servigo sera executada a partir da solicitagdo formal (Ordem de Servigo)
enviada pelo CLIENTE para a CELEPAR contendo, no minimo:

* Localidades e unidades do CLIENTE onde os PONTOS DE ACESSO WI-FI serao
instalados;

* Indicacao de representante do CLIENTE no local de instalacao, responsavel pelas acbes
necessarias para a instalagdo dos PONTOS DE ACESSO WI-FI.

Com as informagdes acima, a CELEPAR elaborara e apresentara o Cronograma de
Implantagao, para analise e aprovagao do CLIENTE.

Ap6s a aprovacao do Plano de Implantagdo pelo CLIENTE, a CELEPAR iniciara a
prestacéo do servigo através da configuragao e entrega dos equipamentos para o representante
do CLIENTE, responsavel pelas acbes necessarias para a instalacdo dos PONTOS DE ACESSO
WI-FI.

A cobrancga dos servigos ocorrera apos a entrega dos equipamentos, prevista no Plano de
Implantacéo.

De comum acordo entre o CLIENTE e CELEPAR, a implantacdo do servigo podera ser
executada em etapas, onde cada etapa abrange uma quantidade de equipamentos e localidades
do CLIENTE a serem atendidas. Para cada uma das etapas, o CLIENTE devera enviar uma
solicitagdo formal (Ordem de Servico).

4.1 Servigcos Nao Contemplados na Implantagao

Na implantacdo do servico de Conectividade Segura ndo estdo contemplados os
seguintes servigos:

* Execucao de adequacio em infraestrutura de rede local no CLIENTE;

* Fornecimento de materiais para a instalagao interna ou externa dos PONTOS DE ACESSO
WI-FI;

* Realizacdo de treinamentos para usuarios.
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5 RESPONSABILIDADE DO CLIENTE

O CLIENTE é responsavel pela guarda e integridade fisica do equipamento PONTOS DE
ACESSO WI-FI, conforme o termo de recebimento dos equipamentos.

O CLIENTE é responsavel pela manutencdo do ambiente da rede local, ou seja, rede
l6gica (switches e demais componentes proprios), rede elétrica e eventuais de estagdes de
trabalho.

O CLIENTE deve prover a CELEPAR de todos os dados e informag¢des necessarios a
prestagao do servigo.

O CLIENTE deve respeitar as orientacoes técnicas da CELEPAR relativas as melhores
praticas de seguranga da informacao e atendimento a legislagdo vigente. Para a utilizagcado dos
servigos de gestdo da seguranca de redes, o cliente compromete-se a:

* Na&o utilizar recursos tecnoldgicos ou mecanismos paralelos visando contornar restrigdes
de acesso estabelecidas nas solu¢des de segurancga de rede da CELEPAR,

* Na&o colocar deliberadamente a prova os mecanismos de protecdo estabelecidos nas
solugbes de seguranca de rede da CELEPAR. Qualquer tipo de teste ou avaliagdo deve
ser conduzido com ciéncia, anuéncia e participacdo da CELEPAR, através de contratacao
formal.

O CLIENTE deve designar um ADMINISTRADOR LOCAL para o servigo de
Conectividade Segura o qual sera responsavel pelas tratativas com a CELEPAR relacionadas a
operacgao e ao suporte técnico.

O CLIENTE, somente através do seu ADMINISTRADOR LOCAL, deve formalizar as
solicitagbes ou requisicdes, via Portal de Servigos, quando da necessidade de execugado de
requisi¢cdes de servico, fornecendo todas as informagdes solicitadas pelo formulario especifico.
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6 RESPONSABILIDADES DA CELEPAR

A CELEPAR é responsavel por garantir a disponibilidade operacional do PONTOS DE
ACESSO WI-Fl e do acesso a CONTROLADORA WI-FI, no que depende da infraestrutura de rede
da CELEPAR. Problemas de indisponibilidade devido a falhas de recursos de operadoras
contratadas pelo CLIENTE, exigirao a abertura de chamados na operadora para solugao,
contando o prazo do acordo de nivel de servigo deste contrato.

A CELEPAR é responsavel em fornecer servicos de acordo com as caracteristicas e
condicdes de prestacao descritos no presente documento.

A CELEPAR prestara suporte técnico de Nivel 2 para o ADMINISTRADOR LOCAL por
parte do CLIENTE. No suporte técnico de Nivel 2 sio incluidos o esclarecimento e orientacoes
sobre o servico de Conectividade Segura bem como, a verificagdo de possiveis problemas em
relacao ao mal funcionamento ou instabilidades de operacgéao.

A CELEPAR devera informar ao CLIENTE, com antecedéncia, as interrupgbes necessarias
para a realizacdo de ajustes técnicos ou atividades de manutencdo que possam causar prejuizo
para a operagdo dos servicos. Somente serdo informadas as manutencbes que interfiram no
funcionamento dos servicos, ficando dispensado o envio prévio de informacao sobre interrupgdes
para a realizagcdo de ajustes técnicos ou atividades de manutengdo de servigos acessoérios que
nao causem prejuizo para a operagao dos servigos. As interrupgdes que causem prejuizo na
operacao dos servigos e sejam necessarias para a manuteng¢ao do sistema serao realizadas em
datas a serem negociadas previamente.
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7 SUPORTE TECNICO E ACORDO DE NiVEL DE SERVICO

O uso do produto Conectividade Segura esta condicionado a aceitacdo dos termos e
definicbes para o suporte técnico e para o acordo de nivel de servigo.

7.1 Suporte Técnico

O suporte técnico que compreende cada um dos servicos ofertados pelo produto sera
prestado conforme demanda do CLIENTE e podera ser contratado com base nas opgoes dos
seguintes tipos de suportes:

Tipo de Suporte |Descri¢gao do Tipo de Servigos do Produto Contemplados
Técnico Suporte Técnico
Suporte Tipo A  |Suporte Tipo A é o suporte PLANO DE CONSUMO DO PRODUTO

padrdo do produto, compreende 1.4.R1.02.001.A.04 — Acesso Wi-Fi — Internet Visitantes — Interno

o atendimento a incidentes e
requisicoes padronizados para o
servico.

Tabela 2: Tabela de Servigos do Produto

Os tipos de suporte técnicos caracterizados acima para cada servigco do produto sdo
executados mediante registro de incidentes ou requisigdes pelo ADMINISTRADOR LOCAL do
CLIENTE.

Os servigos de suporte técnico sdo executados mediante registro das solicitagbes pelo
ADMINISTRADOR LOCAL do CLIENTE. A atuacdo da CELEPAR no suporte técnico aos
servicos, obedecera aos requisitos e sera prestado pelos canais de atendimento conforme
definicbes apresentadas nos seguintes documentos:

Documento: CELEPAR - Suporte Técnico — Tipo A

7.2 Acordo de Nivel de Servico

O Acordo de Nivel de Servico (ANS) estabelece a disponibilidade do servigo, tempo de
resposta e solugcdo para tratamento de incidentes e requisicbes, bem como o horario de
atendimento na prestacéo dos servigos.

Tipo de ANS |Descrigao do Tipo de ANS Servigos do Produto Contemplados

Nivel 04 Acordo de nivel de servigo PLANO DE CONSUMO DO PRODUTO
padronizado para o servigo, com 1.4.R1.02.001.A.04 — Acesso Wi-Fi — Internet Visitantes — Interno
atendimento em horario
comercial.

Tabela 3: Tabela de Servigos do Produto

Caso seja constatada a necessidade de substituicho do equipamento PONTO DE
ACESSO WI-FI, a CELEPAR disponibilizara outro equipamento para o CLIENTE em até 72
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(setenta e duas) horas corridas apos o registro do incidente, devendo o cliente retornar o

equipamento defeituoso para a CELEPAR em até 5 (cinco) dias uteis.

A atuagdo da CELEPAR na operagdo e disponibilidade dos servicos, bem como no
tratamento de incidentes e requisi¢des, registrados pelo CLIENTE, obedecera niveis de servigos
de acordo com o impacto decorrente da severidade dos incidentes e conforme apresentadas nos
seguintes documentos:

Documentos: CELEPAR — Acordo de Nivel de Servigo — Nivel 04

12
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8 TERMO DE USO E POLITICA DE PRIVACIDADE

O uso destes servicos esta condicionado a aceitagdo dos termos e das politicas
associadas, definidas nos seguintes documentos:

* Termo de Uso — informa as regras que o usuario esta sujeito ao utilizar o servigo.
Documento: CELEPAR - Conectividade Segura — Termo de Uso

* Politica de Privacidade de Dados — origina-se da responsabilidade de que os agentes de
tratamento de dados sejam transparentes com o titular de dados pessoais e informem
como as atividades de tratamento de tais dados atendem ao principio da transparéncia,
disposto no Art. 6° da LGPD.

Documento: CELEPAR - Conectividade Segura — Politica de Privacidade de Dados

O usuario devera ler tais termos e politicas, certificar-se de havé-los entendido, concordar
com todas as condicbes estabelecidas no Termo de Uso e na Politica de Privacidade, e se
comprometer a cumpri-las. Ao utilizar o servico, o usuario manifesta sua livre, expressa e
inequivoca concordancia com relacdo ao conteudo do Termo de Uso e da Politica de Privacidade
e estara legalmente vinculado a todas as condigdes aqui previstas.

Os documentos do Termo de Uso e da Politica de Privacidade sao disponibilizados
também no sitio do servico. A CELEPAR se reserva o direito de modificar no sitio do servico, a
qualqguer momento, as presentes normas, especialmente para adapta-las as evolugdes do produto
Conectividade Segura, seja pela disponibilizacao de novas funcionalidades, seja pela supressao
ou modificagdo daquelas ja existentes.

Qualquer alteracao e/ou atualizagdo da Politica de Privacidade passara a vigorar a partir
da data de sua publicagcdo no sitio do servico e devera ser integralmente observada pelos
usuarios no CLIENTE.

No caso de necessidade de esclarecimentos e atendimento a solicitagbes dos titulares dos
dados, o encarregado de protecdo de dados da CELEPAR pode ser contatado por meio do link
www.celepar.pr.gov.br/dadospessoais ou email dpo@celepar.pr.gov.br
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